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Slika 31: Izpis v primeru izgube naprave



1. Zgodovina razlicic dokumenta in povzetek

Verzija Datum spremembe Avtor

1.0 9. 6. 2023 Bartol, Klemen
1.1 31. 8. 2023 Zurbi, Rok

1.2 31. 8. 2023 Zurbi, Rok

Dokument se sprva osredotoci na razjasnitev pomembnosti uvedbe dodatnega
varnostnega mehanizma - v sploSnem na vse uporabniske profile, ki jih uporabljamo pri
vsakodnevni uporabi aplikacij. V nadaljevanju pregledamo terminologijo in pojme, ki se
ticejo teme. Nato pregledamo konfiguracijo avtentikacijske naprave za primer dodajanja
multifaktorske avtentikacije ponudnika Microsoft in primer delovanja.




2. Uvod

V danas$njem digitalnem svetu je varnost klju¢nega pomena za podjetja in njihove
podatke. Vztrajno narascajocCe Stevilo kibernetskih napadov in kraje identitete
predstavlja resno groznjo za organizacije vseh velikosti. V tej situaciji je nujno zagotoviti
ucinkovite varnostne ukrepe za zascito obcutljivih informacij, kot so poslovni podatki,
finan¢ni podatki strank, intelektualna lastnina in drugi pomembni podatki.

Ena od klju¢nih metod za povecanje varnosti je uporaba multifaktorske avtentikacije
(MFA). MFA je varnostni mehanizem, ki zahteva vec kot en faktor preverjanja identitete
pri dostopanju do racunov in sistemov. Medtem ko tradicionalni nacini avtentikacije, kot
je uporaba samo gesel, postajajo vse manj zanesljivi, MFA omogoca podjetjem dodatno
zaScCito pred napadi in nepooblas¢enim dostopom.



3. Terminologija
Zalazje razumevanje vsebine dokumenta definirajmo pojme, ki se bodo uporabljali v

prihodnjih poglavijih.
Pojem Razlaga
Avtentikacija Overitev, preverjanje pristnosti ali avtentikacija je v racunalnistvu

postopek, s katerim se streZznik preprica, da je uporabnik zares tisti
uporabnik, za kogar se predstavlja, da je. NajpogostejSa metoda
overjanja je vpis uporanbiskega imena in gesla pri postopku
vpisovanja v doloc¢en IT sistem.

Avtentikacijska
naprava

Naprava, ki jo bomo uporabljali za potrditev prijave. Najpogosteje je
to mobilni pametni telefon, lahko pa tudi USB Kkljucki (primer
Gemalto).

Avtentikacijska
aplikacija

Aplikacija, namesc¢ena na pametnem telefonu, s katero potrjujemo
novo prijavo.

Avtentikacijska
metoda (nacin
vpisa)

Avtentikacijska metoda je nacin avtentikacijskega varnostnega
mehanizma, s katerim bomo potrjevali nove prijave svojega profila.
Obicajno so to nacini:

e potrjevanje prijave s pridobivanjem nakljuc¢ne stevilke po
SMS na mobilni telefon

e potrjevanje prijave s klicem in potrjevanjem prijave na
mobilni telefon

e potrjevanje prijave s klicem in potrjevanjem prijave na
sluzbeni telefon

potrjevanje prijave z odobritvijo, poslano na predhodno
vzpostavljeno avtentikacijsko aplikacijo na mobilnem pametnem
telefonu

Multifaktorska | Multifaktorska avtentikacija je dodatni varnostni mehanizem, s

avtentikacija katerim omogocimo svojim profilom viSjo stopnjo varnosti. MFA je

(kratica MFA) | kratica v Mircosoftovem svetu, SirSe pa je znana tudi kot 2FA
(dvofaktorska avtentikacija).

PIN stevilka Stiri ali ve¢mestna $tevilka, ki lahko sluZi kot varnostni mehanizem

kot alternativa geslu.




4. Vzpostavitev vecfaznega potrjevanja

V nadaljevanju je predstavljena nastavitev MFA za sluzbeni uporabniski racun. V
predstavljenem primeru smo uporabljali mobilni pametni telefon z operacijskim
sistemom Android in osebni racunalnik, s katerim bomo dodajali varnostne mehanizme.
V kolikor nimate pametnega mobilnega telefona, lahko uporabite navaden mobilni
telefon (sms, klic) ali stacionarni telefon ali varnostni kljuc.

Ko nastavite MFA vsaj enega od varnostnih mehanizmov, to sporocite rac¢unalniskemu
centru, ki upravlja z uporabniskimi racuni, da na vaSem uporabniskem profilu aktivira
potrjevanje preko MFA.

4.1.Dodajanje varnostnih mehanizmov na uporabniski profil

V izbranem spletnem brskalniku odpremo spletno stran Office.com in se prijavimo s
svojim profilom (uporabniskim/Studentskim racunom):

avnost. Ce zavinete izbime piskotke, bodo uparablien le piskotki, potrebni za sorojmi e Upravljanje piSkotkov

" Ves Microsoft

Sega kopilota za delo. Vet informacij >

a

Slika 1: vpis v spletno stran office.com

Spletna stran nas preusmeri v prijavno okno, vpiSemo svoje uporabnisko ime in
izberemo Naprej:


https://office.com/

B® Microsoft
Vpis

auni-lj.si

Nimate racuna? Ustvarite ga.

Ali ne morete dostopati do svojega racuna?

Nazaj

Q Moznosti vpisa

Slika 2: prijavno okno

Spletna stran nas ponovno usmeri na prijavno okno, vzpostavljenega za Univerzo v
Ljubljani, kamor vpiSemo uporabnisko ime in geslo, ter izberemo Naprej:

Univerza v Ljubljani

Slika 3: vnos podatkov v prijavno okno UL

Po uspesni prijavi se nahajamo na spletni strani, kjer izberemo MoZnosti in nato
Posodobite nastavitve stika.




Nastavitve X

Namestite aplikacije ~ Drugo

Obvestilo tretjih oseb

> Teme

__-*1 W* ]
ito A

B et %

Prikatite vse

Jezik in éasovni pas

Spremenite jezik >

i in pedagoiki obveznos...

Temni nacin @
Geslo
Spremenite svoje geslo =
T Prenesite = B8
Nastavitve stika
skupno rabo za vas Posodobite Haslaglr[‘ stika —

skupno rabo za vas

Slika 4: posodabljanje profila

Nato smo preusmerjeni na stran MyAccounts (v primeru, da nas ne preusmeri,

prilagamo povezavo (https://myaccount.microsoft.com/settingsandprivacy/privacy ) in
izberemo Varnostni podatki:

it Moj racun

R Pregled Nastavitve in zasebnost
& Va% - —— Language & Region  Zasebnost
L1 Naprave
MozZnosti podatkov
Q Geslo

® Microsoft Search History
E=1 Organizacije

€53 Nastavitve in zasebnost ® Upravljanje iskanja stikov

o Moji vpisi Storitve
=2 Officeove aplikacije
D Aplikacije storitve Dynamics 365

55 Narotnine
i Vpogledi v elemente

A7 Poljite povratne inform...
1 Spoji podvojene stike

Slika 5: rubrika varnostni podatki

Izberemo Dodajte nacin za vpis:
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https://myaccount.microsoft.com/settingsandprivacy/privacy

< C

Moji vpisi v/

R Pregled

2, Varnostni podatki

B3 Organizacije

L1 Naprave

&) Zasebnost

O 8 https/ mysignins.microsoft.com/security-info

Varnostni podatki

To so nacini, ki jih uporabljate za vpis v svoj racun ali ponastavitev ges

e Dodajte nacin za Vﬂ&

)

Ni elementov za prikaz.

Ste izgubili napravo? Izpis iz vseh mest

Slika 6: dodajanje avtentikacijske metode

Izbiramo lahko med ve¢ nacini vpisa:

Aplikacija Avtentikator

Deluje na pametnem mobilnem
telefonu Android, i0S

Priporocljiv nacin

Telefon Koda preko SMS ali Kklic Priporocamo kot nadomestni
nacin ali namesto pametnega mob.

Nadomestni telefon Koda preko SMS ali klic Nadomestni nacin v primeru
nezmoZznosti uporabe os. telefona

Sluzbeni telefon Klic Nadomestni nacin v primeru

nezmoznosti uporabe os. telefona

Varnostni kljuc¢

USB Kklju¢, biometri¢no
potrjevanje

Varnostni klju¢ mora biti ob vpisu
vtaknjen v napravo.

NASVET: priporocamo nastavitev vsaj dveh nacinov. V primeru, da eden od nacinov
odpove, imate na voljo Se druge. Na primer aplikacija Avtentikator + telefon (sms) na
mobilno stevilko + nadomestni telefon (klic na sluzbeno stevilko).

Ce ne uporabljate aplikacije Avtentikator, nastavite npr. sms/klic na mobilni telefon + klic

na sluzben telefon.
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4.2.Nastavitev metode »Authenticator« na pametnem telefonu

Po izbiri Dodajte nacin za vpis na racunalniku, se nam pojavijo vse moZne avtentikacijske

metode, Ki jih lahko izberemo. Ce Zelimo urediti avtentikacijo s pomog¢jo aplikacije
Authenticator, izberemo moznost Aplikacija Authenticator:

« > C

O B httpsy/mysignins microsoft.com/security-info

Dodaj nacin

Kateri nacin Zelite dodati?

Izberite natin

Aplikacija Authenticator

Telefon

Nadomestni telefon

Sluzbeni telefon

Slika 7: izbira moZnosti Aplikacija Authenticator

In nadaljujemo z Dodaj:

Dodaj nadin

Kateri nain Zelite dodati?

[ Apikacia Authenticator

Slika 8: dodaj avtentikacijsko metodo
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Na tej tocki se nam pojavi naslednje okno:

Microsoft Authenticator

Zacnite tako, da pridobite aplikacijo
V svoj telefon namestite aplikacijo Microsoft Authenticator. Prenesi zdaj

Ko v napravo namestitvi aplikacijo Microsaft Authenticator, izberite »Napreje.

Zelim uporabiti drugo aplikacijo za preverjanje pristnosti

Slika 9: okno

Pustimo odprto okno na racunalniku in vzamemo svoj pametni mobilni telefon,
odpremo aplikacija Trgovina Play (Play Store) in poiS¢emo ter namestimo aplikacijo
Microsoft Authenticator.

10:10 Gd el 60%m

& microsoft authenticator Q ¢
B Tanaprava ~

O teh rezultatih ©

Microsoft Authenticator
6 Microsoft Corporation

Vec kot
4,7 % R
_ | 50mio. | L
1 mio. mnenj ® . PEGI 3 ®
Prenosi

Slika 10: aplikacija Microsoft Authenticator
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Po uspesSni namestitvi aplikacijo jo odpremo in sprejmemo pogoje zasebnosti:

®.
A1

Microsoft spostuje vaso zasebnost

1zjava 0 zasebnosti

Slika 11: sprejmemo pogoje zasebnosti

Pustimo odkljukano in izberemo Nadaljuj:

Pomagajte nam izboljsati aplikacijo
Authenticator

Pomagajte nam izboljsati aplikacijo tako, da
posredujete podatke o uporabi aplikacije

Slika 12: pustimo odkljukano in nadaljujemo
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[zberemo mozZnost Opti¢no preberite kodo QR:

Zasgitite svoje digitalno
zivljenje

<a shranjena

Ko se vpisete z Microsoftovim racunom, b

gesla, naslovi in drugl podatki za samozapalnitey na voljo v

e naprav,
[A]  Dodaj sluzbeni al solski racun

E Optiéno preberite kodo QR

Obnovi iz varostne kopije \

" (@] < 4‘

Slika 13: korak opti¢nega prebiranja QR kode
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103 8

Dovolite aplikaciji Authenticator fotofrafiranje in
snemanje videoposnetkov?

Med uporabo aplikacije
Samo tokrat

Ne dovoli

Slika 14: na mobilnem telefonu omogocimo dovoljenja

Gremo nazaj na racunalnik na Se vedno odprto okno, izberemo Naprej in se na
monitorju pojavi QR koda. To QR kodo opti¢no preberemo s pametnim mobilnim
telefonom:

Microsoft Authenticator

0 Zacnite tako, da pridobite aplikacijo

Vsvoj

Kov aphikacijo Microsoft

2efim uporabiti drugo splikacifo 2 preverjane pristnosti

Slika 15: izbira Naprej

Na monitorju se pojavi QR koda. To QR kodo opti¢no preberemo s pametnim
mobilnim telefonom. Ko jo skeniramo na racunalniku izberemo Naprej, na pametnem
mobilnem telefonu pa V redu.

16



1013 @

Microsoft Authenticator X

Nastavljanje vasega racuna

Dovolite obvestila, e ste k temu pozvani. Nato dodajte racun in izberite »Sluzbeni ali $olski«

:

ks

Zaklepanje aplikacij je g

Zaklepanje aplikacij je zaradi boljse

zaséite aplikacije Authenticator privzeto
omogoceno. Izklopite ga lahko v
nastavitvah aplikacije.

Slika 16: Avtentikator - dovoljenje za obvestila in zaklepanje aplikacije

Na racunalniku se pojavi Stevilka, ki jo vpiSemo v aplikacijo na pametnem mobilnem
telefonu:

Microsoft Authenticator X

Preskusimo, ali deluje

v

Odobrite obvestilo, ki ga posiljamo v vaso aplikacijo, tako, da vnesete 3tevilko, prikazano
spodaj.

31

Nazaj

Slika 17: ¢asovno omejena Stevilka za vpis na pametnem mobilnem telefonu
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0 Ali se zelite vpisati?

Univerza v Ljubljani
Lenicti@unij.si

Vnesite prikazano $tevilko za vpis.

Tukaj vnesite étevilko
31 & ,

DA

NE, NISEM JAZ

NE VIDIM STEVILKE

Slika 18: vpis Stevilke iz racunalnika in potrditev prijave z izbiro

Ce imamo nastavljeno zaklepanje pametnega mobilnega telefona, moramo odobriti vpis
z eno od predhodno nastavljenih varnostnih metod:

18



Zelite odobriti vpis?
Potrditi morate vpis z blometriénimi podatki ali geslom

Opticno preberite svoj prstni odtis.

UPORABI VZOREC

Slika 19: odobritev vpisa

Ce smo naredili vse pravilno, smo o uspesnosti obvesceni na racunalniku:

Microsoft Authenticator

() ctvestioje adabrena

Slika 20: uspesno dodana avtentikacijska metoda

Na takSen nacin smo dodali avtentikacijsko metodo z uporabo aplikacije Authenticator.
Ce Zelimo dodati SMS ali kak3$no drugo metodo, lahko nadaljujemo z nadaljnjim
prebiranjem navodil.

19



4.3.Nastavitev metode »mobilni telefon«

Nahajamo se na strani (https://myaccount.microsoft.com/settingsandprivacy/privacy)
in izberemo Dodajte nacin za vpis:

@ ¥ MySign-ins | Security Info [Mi- X +

& C o8 https://mysignins.microsoft.com/security-info

i Moji vpisi v

A Pregled Varnostni podatki

To so nadini, ki jih uporabljate za vpis v svoj racun ali ponastavitev gesla.
8’ Varnostni podatki

Nastavite privzeti nacin vpisa
E=1 Organizacije /

+ Dodajte nacin za vpis*
E1 Naprave

Microsoft Authenticator -
Push multi-factor authentication (MFA)

ﬂ Zasebnost

Ste izgubili napravo? Izpis iz vseh mest

Slika 21: dodajte nacin za vpis

Izberemo opcijo Telefon:

Dodaj nacin

Kateri nacin Zelite dodati?

Izberite nacin

Aplikacija Authenticator
Telefon
Nadomestni telefon

Sluzbeni telefon

Slika 22: izbira Telefon
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https://myaccount.microsoft.com/settingsandprivacy/privacy

Telefon X

Sprejmite klic v telefonu ali posljite besedilno sporocilo s kodo v
telefon, da dokazete, kdo ste.

Katero telefonsko stevilko Zelite uporabiti?

‘ Slovenija (+386) v

@) Poslji mi kodo v besedilnem sporocilu

() Poklici
Morda boste morali placati stroske sporocil in prenosa podatkov.Ce
izberete »Naprej«, se strinjate s Pogoji storitve in izjavo o zasebnosti

in piskotkih.
=l o

Slika 23: vpisemo svojo Stevilko in izberemo Naprej

Vzamemo mobilni telefon, po¢akamo na prejeto SMS sporocilo in v okno v racunalnik
prepiSemo 6-mestno, casovno omejeno Stevilko:

10:18 d el 59% =

< Microsoft '}

Cetrtek, 08. junij 2023

S potrd. kodo 171646 preverite prist. aplik.
Microsoft. \ 10:17

Slika 24: prejeta 6-mestna, casovno omejena stevilka

Telefon X

Pravkar smo poslali 6-mestno kodo na stevilko +386 31249455,
Vnesite kodo v spodnje polje.

171646 T

Znova poslji kc:k

‘ Nazaj ‘

Slika 25: vpis Stevilke v prikazano okno na racunalniku
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Ce smo vpisali pravilno 6 mestno kodo, dobimo potrdilo o uspesnosti dodane
avtentikacijske metode:

Telefon

° Sporodilo SMS je preverjeno. Vas telefon je bil uspeino

registriran.

Slika 26: uspesno dodana avtentikacijska metoda

Na enak nacin lahko nastavite tudi Nadomestni telefon, SluZbeni telefon. Pri slednjem je
na voljo zgolj klic. VpiSite vaSo sluZbeno Stevilko, polje interna stevilka pustite prazno.

Telefon X

Sprejmite klic v telefonu, da dokaZete, kdo ste.

Katero telefonsko Stevilko Zelite uporabiti?

’SIovenl'ja (+3386) ~ 14768150

Interna Stevilka:

Vnesite interno Stevilke

(@) Pokiici
Morda boste morali plaati strogke sporoéil in prencosa podatkov.Ce
izberete »Naprej«, se strinjate s Pogoji storitve in izjave o zasebnosti

in piskotkih.

Slika 27: Vpis Stevilke za SluZbeni telefon

4.4.Nastavitev metode »varnostni kljuc«
Pri tem nacinu boste potrebovali varnostni kljucek, ki ustreza standardu FIDO2. Za

kljucek se obrnite na vaso Sluzbo IKT. Predhodno si nastavite nacin potrjevanja s
telefonom ali Avtentikator aplikacijo!

Pojdite na https://myaccount.microsoft.com/settingsandprivacy/privacy in izberite

Dodajte nacin za vpis:
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@ | B® Mysign-ins | Security Info [ Mic X+
< C QO B httpsy/mysignins.microsoft.com/security-info

Maji vpisi +

8 Pregled Varnostni podatki

To so nacini, ki jih uporabljate za vpis v svoj ratun ali ponastavitev gesla.
5 Varnostni podatki

Nastavite privzeti nacin vpisa
B3 Organizacije /

~+ Dodaijte nacin za vpis
B Naprave
) Microsoft Authenticator
Push multi-factor authentication (MFA)
& Zasebnost

Ste izgubili napravo? |zpis iz vseh mest

Slika 28: dodajte nacin za vpis

Izberite opcijo Varnostni kljuc:

Dodaj nacin

Kateri nadin Zelite dodati?

Izberite nacin

Aplikacija Authenticator
Madomestni telefon
Varnostni kljug

Sluzbeni telefon

Slika 29: izbira Varnostni klju¢

Potrdite izbiro Varnostni kljuc.

Izbrigi

Varnostni kljuc X

To set up a security key, you need to sign in with two-factor

authentication.
=3

Slika 30: izbira Varnostni klju¢

Kot vrsto kljuca izberite »Naprava USB«
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Varnostni kljuc X

|zberite vrsto varnostnega kljuca, ki ga imate.

‘ ] MNaprava USB ‘F

‘ R Naprava NFC ‘

Slika 31: izbira tipa kljuc¢a - USB

Ce se v naslednjem koraku pojavi QR koda, izberite »Uporabi drugo napravo« in v

naslednjem koraku izberite »Uporabi Windows Hello ali zunanji varnostni kljuc« (Slika
32).

Create a passkey on a phone or tablet

Scan this QR code with a camera on the device where you want to
create a passkey for login.microsoft.com

o

iy

Create a passkey

Choose how you want to create a passkey for login.microsoft.com

] Windows Hello or external security key h »

[:S Use a phone or tablet »

Use a different device Cancel Cancel

Slika 32: Izbira pravilne naprave

Nadaljujte s klikom Napre;j.

Varnostni kljuc X

Pripravite svaj kljuc.

Ce izberete »Naprejs, boste pozvani k prikljuéitvi varnostnega kljuéa
na prikljuéek USB. Nato se dotaknite gumba ali senzorja na
varnostnem kljucu, da dokoncate nastavitev naprave.

Podrobna navodila najdete na spletnem mestu izdelovalca kljudev.

e | I

Slika 33: potrditev nadaljevanja namestitve
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Windows Security

Security key setup

Set up your security key to sign in to login.microsoft.com as
Dfet.uni-lj.si.

This request comes from Chrome, published by Google LLC.

0K

Cancel

Slika 34: vezava prijave s kljucem na uporabniski profil

Pripravite varnostni kljuc in ga ob sporocilu vtaknite v USB reZo.

Windows Security

Continue setup

8

Insert your security key into the USB
port.

| Cancel |

Slika 35: vstavitev kljuca v USB reZo

Ob prvi uporabi kljuca, boste pozvani k nastavitvi PIN kode in biometri¢nega prstnega
odtisa.

Ob naslednjih uporabah boste pozvani k vnosu PIN kode in prstnega odtisa.
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Windows Security X

Continue setup

Please enter your security key PIN.

R

Security Key PIN ‘

OK Cancel

Slika 36: nastavitev PIN-a (samo prva aktivacija) ali vpis PIN-a

e N B B NN B %A Sl B W S RAL B BN WV O INARL BRN

Windows Security x

Continue setup

a]
Touch your security key.

Cancel

Slika 37: potrditev s prstnim odtisom

V zadnjem koraku le Se poimenujete vas kljuc in postopek je zakljucen.

Varnostni kljuc X

Poimenujte varnostni kljué, da ga boste razlikovali od drugih kljucev.

| MOJ KLIUg |

o I

Slika 38: poimenovanje kljuca
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4.5.Spreminjanje privzetega nacina avtentikacije
Nastavljene metode avtentikacij za na$ profil, lahko vidimo na spletni strani

(https://mysignins.microsoft.com/security-info ), kjer lahko spremenimo privzeti
nacin vpisa. Privzeti nacin se bo uporabljal kot prva ponujena, t.j. prednostna metoda
potrjevanja. Vsekakor lahko ob vsakem vpisu vedno izbiramo tudi med drugimi
nacini, ki smo jih predhodno nastavili.

Privzeto avtentikacijsko metodo nastavimo takole:

& C O 8 htips //mysignins.microsoft.com/security-info

Moji vpisi v

R Pregled Varnostni podatki

To so nacini, ki jih uporabljate za vpis v svoj racun ali ponastavitev gesla.
2 Varnostni podatki

Nastavite privzeti nai'jin,vpisa
o <
B3 Organizacije
—+ Dodajte nacin za vpis.
Ll Naprave
Qs Telefon +386 31249455 Spremeni \zbrisi

& Zasebnost
@ Microsoft Authenticator

I1zbridi
Push multi-factor authentication (MFA) zbridi

Ste izgubili napravo? Izpis iz vseh mest
Slika 39: privzeti nacin vpisa

Preko spustnega menija izberemo nacin:

Spremeni privzeti nacin X

Kateri nacin Zelite uporabiti za vpis?

Izberite nacin v

Telefon — pokli¢i +386 31249455
Telefon — poslji besedilno sporocilo na Stevilko +386 3124...
Preverjanje pristnosti na podlagi aplikacije — obvestilo

Preverjanje pristnosti na podlagi aplikacije ali Zeton strojne...

Slika 40: izbira nac¢ina

In potrdimo izbiro:
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Spremeni privzeti nacin X

Kateri nacin Zelite uporabiti za vpis?

Preverjanje pristnosti na podlagi aplikacije — obvestilo g

Nazaj

Slika 41: potrjevanje avtentikacijske metode

Na tej tocki sporocite Sluzbi IKT na ¢lanici, da ste dodali avtentikacijske metode in bi
Zeleli uporabljati MFA. Ko Sluzba za IKT sporoci, da je MFA aktiviran, se bo ta poslej
zahteval v prijavah z vasim uporabniskim racunom?.

4.6.UKkrepanje v primeru izgube ali odtujitve naprave
Ce ste napravo, ki jo uporabljate za vpis - MFA izgubili ali vam je bila ukradena, se s

klikom na »Izpis iz vseh mest« izpiSite iz naprav in zaposleni kontaktirajte Sluzbo za IKT.
Studenti se lahko obrnete na helpdesk@uni-lj.si

Moji vpisi +

R Pregled Varnostni podatki

To so nadini, ki jih uporabljate za vpis v svoj racun ali ponastavitev gesla.
A Varnostni podatki

Privzeti nadin vpisa: Microsoft Authenticator — obvestilo Spremeni

L0 Naprave

+ Dodajte nadin za vpis.
@ Geslo

&,) Telefon +386 31709500
B4 Organizacije

%,) Sluzbeni telefon +386 14768150
B Nastavitve in zasebnost

@ Microsoft Authenticator hone 11

Paotisno veckratno preverjanje pristnosti (MFA)

) Nedavna dejavnost

Ste izgubili napravo? |zpis iz vseh mest

Slika 42: Izpis v primeru izgube naprave

5. Koristne povezave

1. Video navodila za vzpostavitev MFA: https://www.youtube.com/watch?v=VwEd-
vhmVz]

2. Varnostni podatki: https://mysignins.microsoft.com/security-info

3. Microsoft 365 glavna stran: https://office.com/

1 Nekatere aplikacije in storitve na UL trenutno Se ne zahtevajo MFA.
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